Buenos
i it) Aires
<> Ciudad

“2024 - Aho del 30° Aniversario de la Autonomia de la Ciudad de Buenos Aires”

Objeto:
Plataforma Impulso
Digital.

Periodo auditado:
Entre el 1° de mayo y el
31 diciembre de 2023.

Normativa relevante:
Constitucién de la Ciudad
Autbnoma de Buenos
Aires.

Leyes N° 70, N° 104, N°
1.845 y N° 6.684.
Decretos N° 1.000/99, N°
360/23, N° 387/23,

N° 452/23 y N° 470/23.

Resoluciones N° 177-
ASINF/13, N°  239-
ASINF/14 'y N° 12-
ASINF/17.

Disposicion  N°  742-
DGDCC/21.

Equipo auditor:
Emilse TEYO

Hugo CONTI GOMEZ
Alejandra SANCHEZ
VALENCIA

Alejandro IAPALUCCI
Nicolas VITTORELLO

Adrian GIROTTI
José CARBALLO

GOBIERNO DE LA CIUDAD AUTONOMA DE BUENOS AIRES

SINDICATURA GENERAL DE LA CIUDAD )y

Sindicatura General
de la Ciudad de Buenos Aires

Informe Ejecutivo

PROYECTO N° 25/24
Ministerio de Cultura
Direccion General Desarrollo Cultural y Creativo

Alcance:

Los procedimientos de auditoria se desarrollaron entre los dias 5 de febrero y 27 de
marzo de 2024, en dependencias de esta Sindicatura General y de la Direcciéon General
Desarrollo Cultural y Creativo (en adelante DGDCC) del Ministerio de Cultura, de
manera presencial. El periodo auditado abarca desde el 1° mayo hasta el 31 diciembre

de 2023.

Limitaciones al alcance:
No existieron.

Principales hallazgos/observaciones:

Del analisis del Pliego de Especificaciones Técnicas (en adelante PET), se
detectaron las siguientes debilidades, de acuerdo a lo establecido por la Agencia
de Sistemas de Informacion (ASINF) en el Marco Normativo de TI:

1-

No existe un Acuerdo de Nivel de Servicio (SLA) con el proveedor del
servicio, en el que se especifiquen los indicadores de calidad de servicio
gue van a ser medidos y los valores minimos aceptables de los mismos.
No surge una definicion de un nivel de seguridad exigible, dependiendo de
la sensibilidad de los datos, como asi tampoco, del tiempo de disponibilidad
del servicio (Uptime?) de la Plataforma Impulso Digital.

No se determind la exigencia respecto a que el proveedor ponga a
disposicion el cédigo fuente una vez finalizada la contratacion.

No se establecid una especificacién respecto de la Confidencialidad,
Integridad y Disponibilidad de los datos.

No se incorporé la exigencia respecto a la posibilidad que la Sindicatura
General de la Ciudad realice una auditoria al proceso llevado a cabo en el
Cloud.

Si bien el PET determina la obligatoriedad de la entrega al GCABA de todos los
datos en poder del proveedor pertenecientes a la Plataforma, al término de la
provision del servicio no se establecié un plazo maximo para llevar a cabo dicha
tarea por lo que, a la fecha de elaboracion del presente Informe, los datos aun
se encuentran en poder del proveedor impidiendo asi la continuidad de la
Plataforma en la modalidad y/o formato que la DGDCC disponga.

1 Uptime (en espariol, “Tiempo en Linea”): es la medida mas importante para determinar el rendimiento de un
proveedor de hosting, y se refiere al tiempo durante el cual un servidor o un sitio web esta en funcionamiento y

disponible para los visitantes.
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“El sistema de gestion de la calidad de la Sindicatura General de la Ciudad Auténoma de Buenos Aires

ha sido certificado segin la norma IRAM-/SO 9001:2015.”
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3- No se evidencio la existencia de una comunicacion formal a los usuarios
respecto a la baja del servicio o discontinuidad del Programa.

Respuesta del organismo al Informe de Auditoria:
Emitié opinion.

Conclusiones y principales recomendaciones:

Si bien actualmente la Plataforma Impulso Digital no se encuentra operativa, se
detectaron ciertos desvios respecto a los lineamientos establecidos por la Agencia de
Sistemas de Informacién en lo que refiere a especificaciones técnicas en la contratacion
del proveedor externo y el uso de servicios en la nube, tales como que el proveedor
aun no ha hecho entrega de los datos al GCBA o la necesidad de establecer canales
formales de comunicacién con la comunidad usuaria. Por lo expresado se recomienda,
en futuros desarrollos, tener en consideracion las pautas y lineamientos establecidos
por la ASINF en su rol como 6rgano rector en materia de tecnologias de la informacion
y telecomunicaciones; tomar todos los recaudos pertinentes a fin de establecer
responsables, tareas, plazos y eventuales sanciones (en caso de incumplimiento del
contrato por parte del proveedor), a fin de proteger la integridad de los datos de acuerdo
a lo establecido en el ciclo de vida de la informacion; y establecer canales de
comunicacion formales con los usuarios de los servicios brindados. Estas
recomendaciones le brindaréan a la Direccion General Desarrollo Cultural y Creativo una
referencia de buenas practicas en la gestion de proyectos para tomar en consideracion
en futuras oportunidades y propender a mejorar el control interno del area.
Finalmente, se destaca la buena predisposicion y colaboraciéon de los funcionarios
auditados durante el desarrollo de las tareas de auditoria.
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