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Y CONSEJOS

8 PARA LA VIDA
COTIDIANA

{QUEESY CUALES SON SUS POSIBLES CONSECUENCIAS?

urante los ultimos dias, multiples medios de todo el mundo

hablaron acerca del masivo “hackeo” que se ha estado llevando a

cabo por toda Europa y paises asiaticos como Tailandia y la isla de
Taiwan. El ataque afect6 a los cajeros automaticos de diferentes entidades
bancarias, haciendo que estos expulsaran billetes descontroladamente.

De acuerdo con la informaciéon brindada por la compaiiia rusa “Group-IB”,
especialista en la prevencién e investigacion de fraudes y crimenes co-
metidos a través de Internet, el método que utilizaron estos hackers para
llevar adelante su cometido, es el popular phishing. Hacerlo de ese modo
les permitié planificar y ejecutar el ataque de forma remota -es decir,
virtualmente, sin necesidad de estar presentes fisicamente- y solo acudir
a los cajeros en el preciso momento en el que estos entregaran el dinero;
lo cual dificulta enormemente a las autoridades que intentan atraparlos y,
ademas, les permite disparar el ataque a varios cajeros en simultaneo.

Probablemente lo hayas escuchado o leido en mas de una oportunidad:
se trata de un método sumamente utilizado por los hackers y ciber-
delincuentes de todo el mundo para obtener de modo fraudulento
y a través del engaiio, informacién privada, sensible y confidencial
de personas, empresas, entidades publicas o privadas, y cualquier
otro blanco que pueda resultar atractivo de ser atacado.

Quienes usan ésta técnica son llamados phishers y en general llegan a
sus victimas haciéndose pasar por personas y/o empresas o entidades en
las que estas confian. Frecuentemente los contactan a través de correos
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La palabra phishing deriva del verbo en
inglés fish que significa “pescar”.

electrénicos falsos, programas de mensajeria instantanea -como
WhatsApp, por ejemplo-, mensajes de texto tipo SMSy, en algunas

opo
eng

rtunidades, via comunicacion telefénica. Este tipo de técnicas de
afio, son también conocidas como “ingenieria social”.

El procedimiento mas comun por medio del cual las personas terminan
siendo victimas de phishing es el siguiente:

wnN

Los phishers falsifican el medio que usaran como “carnada” para
que parezca confiable: encubren direcciones de correo electrénico
para que los receptores crean que provienen de entidades confiables
y usan imagenes caracteristicas de estas, por ejemplo.

Luego envian el mensaje a los destinatarios.

Al recibirlo, muchos lo toman como auténtico y hacen clic en los en-
laces que los hackers adjuntan al mismo, o bien, completan y envian
los datos que alli se les solicitan o, en muchos casos, con el solo acto
de abrir el mensaje, se descarga automaticamente un malware que
se instala en el dispositivo sin que los usuarios lo adviertan.

Una vez que ello sucede, los ciberdelincuentes ya tienen la infor-
macion que buscaban o el acceso a los dispositivos de las victimas,
lo cual les permitird manejarlos y/o explorar en ellos para extraer
lo que deseen.

Datos de usuarios y claves bancarias.
Datos de tarjetas de crédito y débito.
Informacién personal y privada.

Con dicha informacién pueden, entre otras cosas,
robar dinero de cuentas bancarias, cometer nuevas
estafas, adoptar la identidad de otras personas para
hacer compras y/o llevar adelante otro tipo de delitos,
comercializar la informacién con empresas de publi-
cidad y marketing y, tal como vimos con el ejemplo
del mega-hackeo desarrollado en Europa, hasta
burlar una red entera de cajeros automaticos y robar
grandes cantidades de dinero en pocos minutos.

Por eso, considerando las terribles consecuencias que
podemos sufrir en caso de ser victimas de phishing,
te sugerimos que tengas en cuenta los siguientes
consejos a la hora de abrir correos electrénicos y
entrar a sitios web, fundamentalmente si son sitios

en los que vas a usar informacién confidencial, como home-banking o

plat

aformas de compras online.
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La informacién mas buscada a través de
ésta técnica son claves de acceso a cuentas
bancarias y datos de tarjetas de crédito.

verificar que el sitio sea
HTTPS y que aparezca el dibujo
del candado.

hacer click derecho sobre
cualquier punto de la pantalla. Se
desplegara un mend, alli seleccio-
nar la opcion “Inspeccionar”.

Verificd que, en la barra de direcciones del navegador, aparezca el

simbolo de un candado a la izquierda de la URL de la pagina; lo cual

indica que ese sitio tiene un certificado de seguridad;

Revisa dicho certificado (mas abajo te mostramos en imagenes

como debés hacer), para verificar lo siguiente:

1. que el destinatario del mismo sea la entidad/compafiia a cuya
web estas ingresando;

2. que el certificado esté vigente y tenga validez por no mas de dos
afnos.

Por ultimo, asegurate de que aparezca la sigla “https” (en lugar de

simplemente “http”) también al comienzo de la direccién. Ello indica

que ese sitio tiene cifrado, lo cual garantiza que toda la informacién

que los usuarios escriban sobre él, no pueda ser interceptada,

copiada ni hurtada.
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acto seguido aparecera el
“Inspector de elementos” (segun
el navegador puede cambiar su
posicion dentro de la pantalla).
Dentro del mismo, si es necesario,
desplegar el menu y seleccionar la
opcion “Security”.

en la seccién de “Security
overview"”, hacer click sobre el
botdén “View certificate”.

como consecuencia, apa-
recerd una ventana con los datos
del certificado. En ella chequear
que el mismo haya sido emitido
para la entidad a la cual pertenece
el sitio.
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Como precaucion, si vas usar un dispositivo
compartido, utiliza el teclado virtual para
ingresar tus datos personales.

Ademas, te aconsejamos que, al momento de ingresar datos como
usuarios, claves, nimeros de tarjetas e informacion similar, lo hagas
a través del teclado virtual que te aparece como opcion en los sitios
web preparados para que los visitantes carguen datos de ese estilo;
en especial si estas utilizando una computadora publica o de uso
compartido.

Nunca confies ni abras correos electrénicos de remitentes descono-
cidos, que vayan dirigidos a muchos destinatarios y/o cuyos asuntos
te parezcan sospechosos, con mensajes de alerta e incitacion a
llevar adelante algun tipo de accién o inusuales respecto de lo que
comunmente recibis.

Tené siempre presente que las entidades bancarias, las com-
paiias de tarjetas de crédito/débito y/o financieras, nunca

te solicitaran que envies informacién confidencial por correo
electrénico, ni que los ingreses en algun sitio web; por lo cual,
jamas hagas caso a ese tipo de requerimientos y ante la duda,
comunicate con la entidad en cuestion para verificar la autenticidad
del pedido.

Nunca hagas clic en botones o enlaces que aparezcan en
correos electrénicos sospechosos, aunque a simple vista parezca
gue se trata de sitios web confiables. En tal caso, si quisieras ver
qué hay en ese sitio, abri el navegador e ingresa manualmente la
URL en la barra de direcciones.

Jamas respondas un correo que te resulta sospechoso, directamente
eliminalo.

Y por ultimo, si sospechas haber sido victima de phishing, cambia
inmediatamente todas tus contrasefias, poné a funcionar el anti-
virus en el dispositivo que hayas estado utilizando y comunicate
con tu banco y/o compafiia de tarjetas de crédito para informales
acerca de lo sucedido de modo que puedan indicarte los pasos a
seguir. =
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